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RYZYKA CYBER14

Skąd ten kry zys?

Te mat kry zy su ubez pie czeń
cy ber wy wo ła ły dwa czyn ni ki.
Pierw szy wy ni ka bez po śred nio
ze wzro stu licz by zda rzeń cy ber -
ne tycz nych na świe cie i przede
wszyst kim więk szej niż kie dy kol -
wiek ska li zda rzeń ty pu ran som -
wa re, czy li zło śli we go opro gra -
mo wa nia, któ re unie moż li wia
od czyt za pi sa nych w sys te mie
da nych, a na stęp nie żą da oku pu
za przy wró ce nie do stę pu. 

Pro blem do tknął rów nież na -
sze go kra ju. Zgod nie z ra por tem
o sta nie bez pie czeń stwa cy ber -
prze strze ni w Pol sce za 2020 r.,
opu bli ko wa nym przez Ze spół
Re ago wa nia na In cy den ty Bez -
pie czeń stwa Kom pu te ro we go
CSIRT GOV, licz ba zgło szeń,
któ re zo sta ły za kwa li fi ko wa ne ja -

ko zda rze nia do ty czą ce po ten -
cjal ne go wy stą pie nia in cy den tu,
wzro sła w 2020 r. o 8% w po rów -
na niu z 2019 r. i wy nio -
sła 246 107. Na to miast licz ba
zda rzeń, któ re zo sta ły za re je stro -
wa ne w 2020 r. ja ko fak tycz ny in -
cy dent, wy nio sła 23 308 i wzro -
sła aż o 88% w po rów na niu
z 2019 r.

Dru gą przy czy ną kry zy su i re -
wi zji po dej ścia re ase ku ra to rów
by ły nie ko rzyst ne wy ni ki ubez -
pie czy cie li ofe ru ją cych po li sy ry -
zyk cy ber ne tycz nych na ame ry -
kań skim ryn ku za 2020 r.

Da ne opu bli ko wa ne przez
NAIC (Na tio nal As so cia tion of
In su ran ce Com mis sio ners) wska -
zu ją, że ry nek ubez pie czeń 
cy ber wU SA wzrósł w 2020 r.
o 29,1% w po rów na niu z 2019 r.,
przy czym TOP3 ubez pie czy cie li
ry zyk cy ber na tym ryn ku (z łącz -
nym udzia łem w ryn ku na po zio -
mie 33,6%) za no to wa ło za 2020 r.
wska źni ki szko do wo ści od po -
wied nio 61%, 98,2%, 100,6%. 

Nie ta ki kry zys strasz ny

Kon se kwen cje po wyż sze go
wy da wa ły się dość oczy wi ste:
brak po jem no ści na ryn ku
i koszt ubez pie czeń cy ber tak du -
ży, że klien tów nie bę dzie na nie
stać. Tym cza sem ry nek za re ago -
wał cał kiem doj rza le. Na wieść
o zmia nie uwa run ko wań część
re ase ku ra to rów wy co fa ła się ze
swo jej do tych cza so wej po li ty ki
i zre wi do wa ła po dej ście do ofe -
ro wa nia nie któ rych za kre sów
ochro ny, np. za kre su ran som wa -

re. In ni po sta no wi li pod nieść ce -
ny, jed nak tyl ko nie któ rzy do syć
dra stycz nie.

Na to miast co naj waż niej sze,
wszy scy, któ rzy zo sta li na ryn ku
ubez pie czeń cy ber, w tym rów -
nież PZU, za ostrzy li za sa dy oce -
ny ry zy ka i ak cep ta cji przyj mo -
wa nia umów do port fe la. 

Co przy nie sie ko lej ny rok? 

Roz wój ry zyk cy ber, w ślad
za re wo lu cją prze my sło wą i fu zją

tech no lo gii, jest nie unik nio ny.
Po dob nie jak zre wi do wa nie po -
dej ścia do za kre su ubez pie cze nia
ry zy ka ran som wa re i in nych ry -
zyk bę dą cych na sty ku ubez pie -
czeń „cri me”.

Re gu la to rzy mó wią wprost
o swo im za an ga żo wa niu w opra -
co wy wa nie no wych spo so bów
mo ni to ro wa nia roz wi ja ją ce go się
ryn ku, po to aby le piej prze ciw -
dzia łać ry zy ku cy ber, po ka zu jąc
w ten spo sób, że to waż ny i per -
spek ty wicz ny ry nek.

Wy zwa niem ryn ku na 2022 r.
bę dzie roz po czę cie prac
nad okre śle niem mi ni mal nych
stan dar dów za bez pie czeń. Ka ta -
log do brych prak tyk w za kre sie
oce ny ry zy ka cy ber to prze cież
coś, na co wszy scy cze ka my. 

Mo ni ka Ściu ba
ko or dy na tor 

ds. un derw ri tin gu 
PZU SA i TUW PZUW

W cyberubezpieczeniach kryzys czy rozwój? 
W 2020 r. po raz pierwszy usłyszeliśmy, że nadchodzi poważny kryzys

ubezpieczeń ryzyk cyber. Mimo niekorzystnej narracji rynku zainteresowanie

tą linią ubezpieczeń wcale nie zmalało.

Dla cze go opi sy wa łem, wy da wa ło by się,

try wial ny przy pa dek in cy den tu? 

Po nie waż ta ka sy tu acja mo że do tknąć
każ de go z nas, za rów no pry wat nie, jak
i za wo do wo, i mo że do pro wa dzić do praw -
dzi wych dra ma tów. Naj czę ściej nie dla te -
go, że ktoś świa do mie chciał za dać so bie
trud i spę dził wie le go dzin, aby zna leźć
spo sób na do sta nie się do na szej pocz ty. 

Je że li uży wa my te go sa me go ha sła
do wie lu ser wi sów, to wy star czy, że z jed -
ne go z nich wy ciek ną na sze da ne lo go -
wa nia. Po tem już tyl ko wy star czy użyć
te go sa me go ha sła w wie lu in nych ser wi -
sach i ma my do stęp do czy jejś pry wat nej
skrzyn ki, kon ta na Fa ce bo oku czy też,
o zgro zo, kon ta ban ko we go. Z tym ostat -
nim na szczę ście tro chę trud niej, bo sys -
te my ban ko we są zo bli go wa ne do we ry fi -
ka cji użyt kow ni ków po przez tak zwa ne
wie lo skład ni ko we uwie rzy tel nie nie. 

Je że li ktoś uży wa pro ste go ha sła, skła -
da ją ce go się z kil ku zna ków, to nie trze ba
na wet ska no wać wy cie ków da nych, wy -
star czą na rzę dzia „si ło we go ła ma nia ha -
seł”, od po wied nia moc ob li cze nio wa i pro -
ste ha sło ła mie się w se kun dy. Co gor sza,
naj czę ściej ro bią to au to ma ty, a nie lu dzie. 

Je że li już doj dzie do in cy den tu, 

to co po win ni śmy zro bić?

Je że li do ty czy to na szej skrzyn ki pry -
wat nej, po win ni śmy zmie nić ha sło i je że li

jest to moż li we, ak ty wo wać wie lo skład ni -
ko we uwie rzy tel nie nie. War to za ło żyć, że
da ne z na szej skrzyn ki e -ma il zo sta ły sko -
pio wa ne i mo gą zo stać wy ko rzy sta ne
na róż ne spo so by. Dla te go nie odzow ny jest
prze gląd wszyst kich e -ma ili, wy szu ka nie
ha seł, ska nów do wo dów oso bi stych, in for -
ma cji do lo go wa nia, umów, wszyst kich in -
nych po uf nych da nych, któ re mo gą się zna -
leźć w rę kach osób o złych in ten cjach. 

Je że li wy ciek da nych mógł na ra zić oso -
by trze cie, np. przy ja ciół czy ro dzi nę, to
po win ni śmy ich o tym po in for mo wać.
Wiem, że to jest żmud ne i kosz tow ne, ale
je że li te go nie zro bi my, jest spo ra szan sa,
że na sze za nie dba nie zo sta nie bez względ -
nie wy ko rzy sta ne. Opty mal nym roz wią za -

niem jest oczy wi ście zle ce nie po mo cy wy -
spe cja li zo wa nej fir mie, nie jest to jed nak
ani pro ste, ani ta nie. 

W przy pad ku prze ję cia fir mo wej
skrzyn ki e -ma il po win ni śmy ten fakt zgło -
sić nie zwłocz nie oso bom z IT lub dzia łu
bez pie czeń stwa. Ukry wa nie te go fak tu
mo że na ra zić ca łą or ga ni za cję na du żo
więk sze kon se kwen cje. 

Ha ke rzy po prze ję ciu da ne go kon ta
w or ga ni za cji spraw dza ją, do ja kich sys te -
mów mo gą się jesz cze za lo go wać z wy ko -
rzy sta niem te go sa me go ha sła. Co gor sza,
mo gą też wy ko rzy stać prze ję tą skrzyn kę
e -ma il w ce lu ata ków so cjo tech nicz nych
na wa szych współ pra cow ni ków. 

Ja kie mo gą być po ten cjal ne 

skut ki in cy den tu?

To za le ży, do cze go wa sze prze ję te kon to
e -ma il zo sta nie uży te. Nie war to jed nak li -
czyć, że po słu ży cie tyl ko do wy sył ki spa mu.
Im dłu żej ha ke rzy ma ją do stęp do skrzyn ki,
tym więk sze szko dy mo gą po czy nić. Je że li
skrzyn ka za wie ra du żo cen nych in for ma cji,
mo że być wy ko rzy sta na wie lo krot nie w wie -
lu róż nych for mach ata ków.

Po śred ni cy ubez pie cze nio wi są wy ma -
rzo nym ce lem ata ków, szcze gól nie te oso by,
przez któ re prze cho dzi wie le for mu la rzy
oce ny ry zy ka dla ubez pie czeń cy ber. Prak ty -
ka ryn ko wa po ka zu je, że więk szość for mu la -
rzy jest wy sy ła na po mię dzy klien ta mi a TU
bez szy fro wa nia. Ha ker przej mu je skrzyn kę
bro ke ra i ma wie lu klien tów na wi del cu!

Jak uchro nić się przed po wy żej 

opi sa ny mi sy tu acja mi?

Sta ra łem się ten te mat przy bli żyć w swo -
jej pre zen ta cji pod czas ostat nie go we bi na -
ru. W tym miej scu chciał bym po dzie lić się
jed nym przy kła dem. Ja kieś dwa la ta te mu
bra łem udział w szko le niu z cy ber bez pie -
czeń stwa dla or ga ni za cji zaj mu ją cej się 
lo gi sty ką. W szko le niu wzię ło udział ok.
30 osób. Pod czas szko le nia po ru szy li śmy
te mat uży wa nia „me ne dże rów ha seł”. Te go
ty pu opro gra mo wa nia po ma ga ją w bez -
piecz nym prze cho wy wa niu i two rze niu 
ha seł oraz za rzą dza niu ni mi. 

Tak się zło ży ło, że po ro ku mia łem spo -
tka nie z tą sa mą gru pą osób. I co się oka za -
ło? Z ca łej gru py tyl ko dwie oso by za de kla ro -
wa ły, że uży wa ją me ne dże rów ha seł, w tym
jed na dla te go, że mia ła in cy dent cy ber.

Ży czę so bie i Pań stwu, aby z wie dzą
wy nie sio ną z na sze go ostat nie go we bi na -
ru by ło ina czej!

To masz Gaj
pre zes za rzą du Fin dia

Pod czas ostat nie go wy da rze nia or ga ni zo wa ne go przez „Ga ze tę Ubez -

pie cze nio wą” pre zen to wa łem przy pa dek opi su ją cy kon se kwen -

cje prze ję cia skrzyn ki e -ma il pre ze sa ma łej spół ki IT przez 

nie upraw nio ne oso by.

Jakie skutki może zrodzić
przejęcie jednej skrzynki 
e-mail w organizacji?


