Utrudniaj robote przestepcom

Nawet doswiadczeni specjaliSci do spraw bezpieczeristwa
padaja ofiarami atakdw cyberprzestepcéw. Dlatego
mozna przyjaé, ze Ty tez kiedys mozesz dac sie podejsc.
Zabezpiecz sie wczesniej przed skutkami takiego ataku.

1 Wkazdym z serwiséw internetowych wtacz

dwusktadnikowe uwierzytelnienie w oparciu
|E| o aplikacje lub kod wysytany SMS-em na Twéj

numer telefonu. Jesli posiadasz sprzetowy
klucz U2F lub Twoje urzadzenia wspiera
mechanizm tzw. passkeys, w pierwszej kolejnosci
skorzystaj z tych rozwigzan, bo to jedyne metody,
ktérych nie da sie obejsc.

2 Ustaw limity na przelewy i operacje
dokonywane karta w Twoim banku. Jesli stracisz
= kontrole nad swoim rachunkiem, przestepcom
&) pedzie trudniej okraéé Cie z kwot wiekszych
niz ustawiony limit.

3  Wiaczprofilowanie biometryczne, jesli Twoj
bank oferuje takie zabezpieczenie. Dzieki niemu
@ systemy bankowe maja wieksze szanse rozpoznac,
ze to nie Ty zlecasz operacje na swoim rachunku,
i zablokuja transakcje.

4 Korzystaj z manageréw haset, czyli aplikacji,
ktére ,pilnuja”, by hasta do poszczegdlnych kont
Q sie roznity. Dzieki temu, po wycieku danych
zjednego z serwisow, z ktorych korzystasz,
cyberprzestepcy nie wtamia sie na Twoje
pozostate konta.

5 Zainstaluj oprogramowanie antywirusowe.

Nie da Ci ono 100-procentowej ochrony
/U\ przed wirusami, ale catkiem dobrze poradzi
sobie ze znanymi zagrozeniami.

6 Pobieraj tylko legalne oprogramowanie,
wytacznie ze strony producenta.
Wiele z tzw. pirackich wersji popularnych
narzedzi jest zainfekowanych wirusami.

Pamietaj, ze oszusci chcq wytudzié

od Ciebie pienigdze lub Twoje
dane. Dlatego zawsze zachowuj
czujnosé, korzystajqc z internetu.
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A Kkto tu
sie podszywa?

KAMPANIA PREWENCYJNA

Z mysla o bezpieczenstwie



Cyberprzestepcy coraz czesciej atakuja
Polakdw. Najczesciej podszywajg sie

pod znane Ci instytucje, takie jak banki,
policja czy firmy kurierskie. Celem

takich atakow jest wytudzenie od Ciebie
informacji, ktore umozliwig oszustom
kradziez Twoich pieniedzy lub danych.
Na szczescie, znajomos¢é sposobow
dziatania oszustow pomoze Ci obronic sie
przed nimi.

0d czego moze sie rozpoczac atak?
Oszusci moga prébowac kontaktowac sie z Toba:

,? wysytajac wiadomos¢ e-mail, ktérej rzekomym
nadawca jest np. firma kurierska,

S wysytajac wiadomosé SMS, ktérej rzekomym
o nadawca jest np. Twéj bank,

C\ wysytajac wiadomos¢ na czacie w serwisie
Q internetowym, grze albo aplikacji (np. randkowej),

% umieszczajac reklame np. na portalu
g spotecznosciowym, ktéra przypomina znana

reklame lub wykorzystuje np. wizerunek
popularnego polityka, muzyka, sportowca
lub dziennikarza,

dzwoniac do Ciebie z doktadnie takiego numeru,
z ktérego korzystaja znane Ci firmy i instytucje.

Opisane ataki moga by¢ bardzo wiarygodne, bo:

\/ cyberprzestepcy znajg Twoje imie, bank, z ktérego
korzystasz, a nawet peten numer Twojej karty
ptatniczej. Te informacje odczytuja z historycznych
baz danych, ktére wyciekty po cyberatakach
np. na sklepy internetowe, z ktérych kiedys
korzystates,

\/ dzieki technicznym niedoskonatos$ciom sieci
teleinformatycznych cyberoszusci moga sie
podszy¢ pod konkretng marke lub firme:
sg w stanie wysta¢ SMS-a, uzywajac takiej same;j
nazwy, co znana Ci firma, kiedy komunikuje sie
z Tobg SMS-owo. Fatszywy SMS pojawi sie wtedy tuz
pod wczesniejszymi, prawdziwymi wiadomosciami
od tej firmy, co bardzo podnosi wiarygodno$¢ ataku,

V' oszusci moga zadzwonic¢ do Ciebie z doktadnie
tego samego numeru co firmy lub instytucje,
z ktérych ustug korzystasz.

Wiekszos¢ fatszywych wiadomosci zawiera

albo linki prowadzace do strony wytudzajacej

dane, albo zatacznik, albo link do pliku, ktérego
uruchomienie zainfekuje Twoje urzadzenie.
Cyberprzestepcy pod réznymi pretekstami beda

Cie naktaniac do klikniecia w link albo zatacznik.
Moga np. grozic, ze je$li tego nie zrobisz, Twoje konto
zostanie zablokowane albo przesytka nie zostanie
dostarczona. Usituja Cie przestraszy¢ lub zmanipulowac,
aby wymusi¢ Twoja szybka reakcje. Niedawne kampanie
cyberprzestepcdw zachecaty do klikniecia w link,

aby odebrad zwrot podatku. Oszusci s bardzo pomystowi

i czesto nawiazuja do biezacych wydarzen. %

Jak sobie radzic z cyberatakami?

Pamietaj, ze nadawca e-maila, SMS-a lub rozméwca

na czacie to niekoniecznie instytucja lub osoba,

o ktorej myslisz. Przestepcy potrafia sie podszywaé,
wykorzystujac znane Ci adresy e-mail, nadawcéw SMS

i numery telefonéw. Dlatego ponizej przedstawiamy kilka
podstawowych zasad bezpieczenstwa.

i sam zadzwon na numer infolinii Twojego
banku. Zapytaj, czy faktycznie pracownik banku
chciat sie z Tobg skontaktowaé. Jesli tak,
konsultant infolinii przekaze Ci szczegdty sprawy.
Pamietaj, ze pracownicy banku nigdy nie prosza
rozmoéwcow, by podali kody autoryzacyjne, hasta,
numery kart ptatniczych albo wysoko$¢ salda

ani wykonali jakakolwiek operacje finansowa.

N Nie reaguj na wiadomosci e-mail lub SMS
od banku, ktére prosza o klikniecie w link. Banki

D Jesli dzwoni do Ciebie ktos z banku, roztacz sie
(]

w oficjalnej komunikacji nigdy o to nie prosza.

Nie reaguj na wiadomosci dotyczace
zatrzymania przesytki ze wzgledu na btedny
adres czy prosby o dodatkowa optate zwigzana
z przesytka, na ktora czekasz. Jesli otrzymasz
taka wiadomos¢, po prostu zadzwon na infolinie
firmy kurierskiej i wyjasnij sprawe telefonicznie.

ZEOTA ZASADA

mowi, ze w razie jakichkolwiek podejrzen
co do prawdziwos$ci wiadomosci, najlepiej
jest po prostu zadzwoni¢ do nadawcy.

Jeslito bliska osoba, to pewnie znasz jej numer.

A jesli nadawca jest firma lub instytucja, wyszukaj

jej numer telefonu w internecie i zadzwon z pytaniem,
czy jej pracownik wystat do Ciebie wiadomo$¢.

@ Staraj sie, nigdy nie klika¢ w linki przesytane Ci

R w wiadomosciach od réznych firm lub instytucji.
Zawsze, gdy masz zamiar klikna¢ w taki link,
upewnij sie, ze adres faktycznie jest powigzany
znadawca wiadomosci. Szczegélng uwage
zwroé na sprytne literowki w domenach.
PoziomkaBank.pli PoziornkaBank.pl
to nie jest ta sama domena.

Doktadnie przyjrzyj sie adresowi e-mail nadawcy.
Czy wiadomos¢ na pewno pochodzi zdomeny

powigzanej ze znana Ci firma lub instytucja?

Btedy jezykowe

Chociaz znaczna cze$¢ komunikacji ze strony atakujacych
zawiera btedy stylistyczne lub literéwki, niektorzy oszusci
postuguja sie idealng polszczyzng. Zwracaj uwage

na btedy w tre$ciach wiadomosci, ale pamietaj, ze jesli
ich nie ma, to nie przesadza o jej prawdziwosci.



